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Der in Heft 11/2004 begonnene Beitrag wird mit dem dritten Teil zum Systemdesign fort-
gesetzt. Unter Systemdesign versteht man die Unterteilung der Anwendung in einzelne

Komponenten, die Festlegung der Interaktion sowie der Ablaufe zwischen diesen Kompo-
nenten. Das Systemdesign legt somit die Architektur fest, die als Grundlage fur die Imple-
mentierung dient. Spatere Anderungen an diesem Entwurf sind in der Regel mit hohem
Aufwand verbunden. Der Designphase kommt daher besondere Bedeutung zu. In An-
lehnung an den Application Configuration & Developer Guide (ACDG)'® der T-Mobile
werden nachfolgend Empfehlungen fiir das Systemdesign mobiler Anwendungen be-

schrieben.

Einleitung

In der Designphase werden Architektur und
Abléaufe der Anwendung bis ins Detail spe-
zifiziert. Das Ergebnis dieser Phase ist ein
Systementwurf, der den Entwicklern bei der
Implementierung als Bauplan dient. Dieses
stellt allerdings nicht immer einen vollstan-
digen Entwurf dar. Meist ist der Grund dafir

bereits in der Analysephase zu finden, denn
oft sind die Anforderungen unscharf und
unvollstandig formuliert. Ein Mangel an In-
formation und technischem Wissen fiihrt in
vielen Projekten dazu, dass erst wahrend

'8 Der ACDG der T-Mobile bietet detaillierte Informationen
und Empfehlungen sowie viele praxisbezogene Beispiele
und kann unter www.t-mobile.de/entwickler kostenlos
angefordert werden.



Das Thema im Uberblick

Software-Entwicklung ist ein komplexes Thema. Besonders fir die Nutzung im Mobilfunk-
bereich besteht derzeit ein grofier Bedarf. Neue Projekte werden hadufig unter hohem Zeit-
und Kostendruck ins Leben gerufen, wodurch sich im Projektverlauf oft Risikofaktoren
zeigen, die in der Anfangsphase unberticksichtigt geblieben sind. Fehler, die in der Analy-
sephase einer Software-Entwicklung gemacht werden, wirken sich in der Designphase
meist negativ aus. Im Beitrag werden Empfehlungen fir die Designphase beschrieben,
um eine stabile Systemarchitektur zu entwerfen, die die Grundlage der Implementierung

bildet.

der Implementierungs- oder der Testphase
erkannt wird, dass wichtige Anforderungen
im Entwurf nicht beriicksichtigt worden sind.

Bei der Software-Entwicklung wird deshalb
immer haufiger vom strikten Phasenmodell
abgewichen, bei dem jede Phase vollstandig
abgeschlossen wird und ein endgliltiges Er-
gebnis besitzt (s. Bild 1). Stattdessen wird ein
inkrementeller' iterativer®® Entwicklungspro-
zess eingesetzt, bei dem alle Phasen mehrere
Male in so genannten Stufen durchlaufen
werden (s. Bild 2). Jede Stufe erweitert den
Funktionsumfang der Software inkrementell.
Ergebnis eines jeden Zyklus ist somit jeweils
eine Softwareversion, die mit jedem Inkrement
immer mehr den Gesamtanforderungen ent-
spricht, bis die endgultige Version den Funk-
tionsumfang schliefilich vollstandig abdeckt
und vom Kunden akzeptiert wird. Diese Vor-
gehensweise beriicksichtigt, dass sich Anfor-
derungen im Projektverlauf &ndern oder neu
hinzukommen kénnen und dass der Kunde
oftmals zu Projektbeginn selbst keine ganz
klare Vorstellung von dem hat, was er benétigt.

Bei der inkrementellen Entwicklung liegt es
in Projekten oft nahe, die Phasen willkirlich
zu verklrzen. Um maglichst schnell ein Ergeb-
nis vorweisen zu kénnen, bleiben Anforde-
rungen zunachst unberiicksichtigt, die schon
in der Analyse- und Designphase hétten er-
mittelt werden kénnen. Stattdessen wird alles,
was die Realisierung verkomplizieren kdnnte,
auf eine nachgelagerte Stufe verschoben.
Dabei verlangert jeder zusatzliche Zyklus
von Analyse, Design, Implementierung und
abschlielendem Test die Projektlaufzeit
deutlich stérker, als eine griindliche Analyse-
und Designphase.

Ist die Architektur einmal festgelegt und eine
erste Softwareversion erstellt, so sind nach-
tragliche, tief greifende Anderungen nur
schwer oder gar nicht mehr méglich. Die
Konsequenz daraus kénnte sein: Die erste
Version wird als ,Prototyp“ bezeichnet und
nicht mehr weiterverwendet. Die in diese
Version eingeflossene Arbeit kann man in
einigen Fallen mit dem ,Sammeln von Er-
fahrungen® rechtfertigen, doch der Preis
hierflr ist hoch.

Bei der Entwicklung mobiler Losungen tritt
dieses Problem leicht auf, denn die mobile
Datenlibertragung erfordert ein spezielles
Anwendungsdesign. Beriicksichtigt man
dies nicht schon zu Beginn ausreichend,
so endet die erste Version mit hoher Wahr-
scheinlichkeit als unbrauchbarer Prototyp.
Die folgenden Abschnitte verdeutlichen, was
beim Entwurf einer mobilen Lésung wichtig
ist, um dies zu vermeiden und stattdessen
eine tragfahige Architektur zu entwerfen.

Architektur mobiler Anwendungen

Eine universelle Architektur fr eine mobile
Lésung lasst sich nur schwer festlegen.
Mobile Kommunikation ist nur ein Baustein
von vielen in einem Projekt. Es ware sicher
falsch, sich beim Design zun&chst ausschlief3-
lich auf die Kommunikation zu konzentrieren
und dabei die eigentliche Applikationsarchi-
tektur zu vernachlassigen. Vielmehr sollten
die Anregungen aus den nachsten Abschnit-
ten in den eigenen Software-Entwurf ein-
flieen. Ob alle Aufgaben von einer Kompo-
nente ibernommen werden, ob die Anwen-
dung auch fir die Kommunikation zustandig
ist, oder ob eine Aufteilung in mehrere Pro-

WissenHeute Jg. 58 3/2005

zesse empfehlenswert ist, hangt von der ge-
samten Systemarchitektur ab. Der hier ver-
wendete Komponentenbegriff 1&sst diesen
Spielraum zu und soll lediglich die Aufgaben
in einer Einheit umfassen. Zunéchst werden
die Aufgabenbereiche einer Anwendung
definiert. Aus diesen werden die Komponen-
ten abgeleitet und die spezifischen Eigen-
schaften bestimmt. Die hier vorgestellten
Komponenten dienen im Folgenden der
Zuordnung weiterer Themen.

Komponenten

Aus den bisher ermittelten Anforderungen
lassen sich drei Aufgabenbereiche identifi-
zieren, die in jeder mobilen Anwendung auf-
treten. Zunachst gibt es die eigentliche An-
wendung, die bei der Software-Entwicklung
die grofite Rolle spielt. Dahinter verbergen
sich unter anderem

B die Benutzeroberflache,
B die gesamte Anwendungslogik und
® das Datenmodell.

Die Anwendung nutzt zur Ubermittlung der
Daten die Kommunikation. Unter Kommuni-
kation werden samtliche Ablaufe zwischen
den Kommunikationspartnern verstanden.
Der Aufgabenbereich Kommunikation er-
moglicht zum Beispiel

B die An- und Abmeldeprozedur,

® die Durchfiihrung von Dateniibertragungen
und

® die Transformation der Daten (z. B. durch
Verschliisselung).

Der dritte und letzte Aufgabenbereich ist die
Endgeratekontrolle. Eine Kontrolle des End-
gerates ist ein eher untypischer Aufgabenbe-
reich und flir viele Software-Entwickler Neu-
land. Unter Kontrolle wird hier Uberwachung
und Steuerung verstanden: Die Endgerate-
Uiberwachung ist notwendig, um Kommuni-
kationsprobleme schnell isolieren zu kénnen.
Die Endgeratesteuerung wiederum ermog-

19 inkrementell: (Inkrement=Zuwachs) schrittweise um

einen bestimmten Betrag zunehmend.

% jterativ: sich schrittweise in wiederholten Rechengangen

der exakten Lésung anndhernd.
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licht der Anwendung, Probleme ohne Eingriff
des Benutzers automatisch zu beheben. Die
Endgeratekontrolle kommt normalerweise
nur bei der Client-Komponente einer Ldsung
zum Einsatz. Aus den definierten Aufgaben
lassen sich direkt die notwendigen Kompo-
nenten fr die Architektur ableiten. Um den
Sachverhalt zu veranschaulichen, werden fiir
die Komponenten dieselben Bezeichnungen
gewahlt wie fir die Aufgabenbereiche. Es er-
gibt sich ein Komponentenmodell wie es in
Bild 12 dargestellt ist.

Die Ahnlichkeit diese Modells zum OSI-Modell
ist offensichtlich: Die Komponenten bauen
wie die Kommunikationsschichten des OSI-
Modells aufeinander auf. Jedoch werden in
der vorgestellten Architektur keine Kommu-
nikationsschichten dargestellt, sondern Kom-
ponenten, die bestimmte Kommunikations-
ebenen verwenden oder kontrollieren. Er-
ganzt man das Komponentenmodell um die
OSI-Schichten, so ergibt sich eine Zuord-
nung wie sie Bild 13 zeigt.

Anwendung

Die Anwendungskomponente realisiert nach
dem OSI-Modell die drei oberen Schichten
Anwendungs-, Darstellungs- und Sitzungs-
schicht. Nicht immer ist es sinnvoll, alle Proto-
kolle flr alle Schichten zu implementieren,

Komponenten
und Abhéangigkeiten

Anwendung

Y

Kommunikation

Endgeratekontrolle

=
=
=

so wie es im OSI-Modell spezifiziert ist. Bei
einer mobilen Anwendung spielt die Sitzungs-
schicht jedoch eine bedeutende Rolle. Sie
wird deshalb ausflhrlich erlautert.

Kommunikation

Die Kommunikationskomponente verwen-
det fur ihre Aufgaben die Transportschicht,
Ublicherweise kommt hier das TCP-Protokoll
zum Einsatz. Die Ablaufe in den darunter
liegenden Schichten missen durch die An-
wendung nicht bericksichtigt werden. Hard-
ware-Treiber und Betriebssystem der Client-
Plattform nehmen dem Entwickler diese

Bild 13

Komponenten und Schichten im OSI-Modell
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PPP  Point-to-Point Protocol
TCP  Transmission Control Protocol
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Arbeit ab. Die Kommunikationskomponente
ist zustandig fir die Aufbereitung des Daten-
stroms und fuir die mobile Ubertragung sowie
deren Kontrolle. Die Kommunikationskompo-
nente ist in der Lage, Verbindungsfehler auf
ihrer Protokollebene zu erkennen, beispiels-
weise typische TCP-Fehler. Diese werden
beispielsweise beim Einsatz von GPRS nicht
nur durch Funkstérungen verursacht, sondern
kénnen sich auch aus Fehlfunktionen von
Routern oder falsch konfigurierten Firewalls
ergeben.

Endgeréatekontrolle

Die Endgeratekontrolle Giberwacht die Funk-
tion der unteren drei Kommunikationsschich-
ten: Vermittlungs-, Sicherungs- und Bitiiber-
tragungsschicht. Sie pruft unter anderem, ob
das Endgerét funktioniert, ob es im Funknetz
eingebucht ist, welche Feldstarke vorliegt
oder ob ihm eine IP-Adresse zugewiesen
wurde. Die Kommunikationskomponente
verwendet die Endgeratekontrolle, um friih-
zeitig Uber mogliche Fehler auf ihrer Proto-
kollebene informiert zu sein.

Nachdem die Zustandigkeiten der Kompo-
nenten festgelegt wurden, ist zu definieren,
wie die Komponenten in einer mobilen An-
wendung zusammenarbeiten sollen. Dabei
sind folgende Prinzipien zu beachten:

B Hierarchie
® Unabhéngigkeit
® Wiederverwendbarkeit

Hierarchie

Wie das Modell (s. Bild 12) zeigt, besteht
eine Hierarchie zwischen den Komponenten.
Dies bedeutet, dass jede Komponente nur
die Dienste der direkt untergeordneten Kom-
ponente verwenden darf. Jede Komponente
verfligt Uber eine definierte Schnittstelle,
Uber die sie angesprochen werden kann. Sie
kennt zudem die Schnittstelle der ihr unter-
geordneten Komponente. Der Kontrollfluss
durchlauft also die Komponenten von der
Anwendung (iber die Kommunikation bis in
die Endgeréatekontrolle. Eine klare Hierarchie
erlaubt eine effektive Fehlerbehandlung in
der Anwendung und eine klare Trennung
zwischen den Zustandigkeiten der Kompo-



nenten. Im Idealfall ist jede Komponente un-
abhangig.

Unabhangigkeit

Jede Komponente ist so zu entwickeln, dass
sie trotz eines Ausfalls der untergeordneten
Komponente stabil arbeiten kann. Die Kom-
ponenten bendtigen deshalb ein hohes Maf}
an Unabhangigkeit. Tritt im System ein Fehler
auf, so hat die Komponente, die den Fehler
entdeckt, die Aufgabe, diesen Fehler von der
Ubergeordneten Komponente fernzuhalten
und selbststandig zu beheben. Wenn die
Endgeratekontrolle einen Fehler signalisiert,
darf dies nicht dazu fiihren, dass die gesamte
Kommunikation zusammenbricht. Deshalb
muss die Stabilitdt der Kommunikationskom-
ponente unabhéngig von der Funktionsfahig-
keit der Endgerateliberwachung sein. Kann
eine Komponente den Fehler nicht beheben,
leitet sie diesen an die ndchsthéhere Kom-
ponente weiter, die wiederum unabhéngig
davon versucht, eine Losung zu finden.

Wiederverwendbarkeit

Eine klare Hierarchie und Unabhangigkeit
fordert die Wiederverwendbarkeit der Kom-
ponenten. Diese Eigenschaft ist nicht nur bei
spateren Projekten von Bedeutung, sondern
schon bei der Entwicklung der ersten Losung
wichtig. So ist es beispielsweise sinnvoll,

die Kommunikationskomponente so zu ent-
wickeln, dass sie sowohl auf dem Client als
auch auf dem Server eingesetzt werden kann.
Idealerweise nutzt der Server dieselben
Komponenten wie der Client. So lasst sich
nicht nur der Entwicklungsaufwand verrin-
gern, sondern auch die Fehlersuche deutlich
vereinfachen.

Sitzungsmanagement

Das Sitzungsmanagement ist die Aufgabe
der Anwendungskomponente. Es bildet die
Schnittstelle zur Kommunikationskomponen-
te und verwendet diese, um Daten zu Uber-
tragen. Ein ,robustes” Sitzungsmanagement
stellt eine stabile Anwendung sicher. Je besser
die Fehlerbehandlung und die Intelligenz des
Sitzungsmanagements sind, desto unabhéan-
giger ist die Anwendungskomponente von
der Kommunikationskomponente. Im ACDG
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Bild 14
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der T-Mobile wird, basierend auf einem realen
Szenario, ein vollstandiges Sitzungsmanage-
ment beschrieben, das die besonderen An-
forderungen an eine mobile Anwendung be-
rlicksichtigt.

Im Folgenden wird der Begriff des Sitzungs-
managements anhand von allgemeinen
Definitionen vorgestellt und mit Hilfe eines
alltaglichen Beispiels veranschaulicht. Ab-
schlieend werden spezielle Anforderungen
an ein mobiles Sitzungsmanagements be-
schrieben. Eine detaillierte Modellierung ist
im ACDG der T-Mobile zu finden.

Sitzung

Eine Sitzung (Session) beschreibt eine zeit-
lich begrenzte Beziehung zwischen einer
Client-und einer Server-Komponente. Eine
Sitzung beginnt mit der Anmeldung des
Clients beim Server. Der Server reserviert fir
den Client Ressourcen, die er erst nach der
Abmeldung wieder freigibt. Der Ablauf einer
Sitzung ist in Bild 14 dargestellt. Damit eine
Sitzung durchflhrbar ist, bendtigen Client
und Server die Moglichkeit miteinander zu
kommunizieren. Das bedeutet, dass sie eine
physikalische Verbindung und eine gemein-
same Sprache brauchen, die als Protokoll
bezeichnet wird. Dieses Protokoll wird als
Sitzungsprotokoll bezeichnet.

Transaktion

Wahrend einer Sitzung kann der Client die
Dienste des Servers nutzen. Die Nutzung
eines Dienstes wird als Transaktion bezeich-
net. Eine Transaktion besteht aus einer An-
frage und einer Antwort. Im Allgemeinen wird
eine Transaktionsanfrage durch den Client
gestellt. Dieser tbermittelt bei der Anfrage
Daten, die der Server zur Bearbeitung ver-
wendet. Fir die Bearbeitung der Transaktion
werden Ressourcen (z. B. Arbeitspeicher,
Prozessorzeit) auf dem Server genutzt. Ist die
Bearbeitung abgeschlossen, so erstellt der
Server eine Transaktionsantwort und sendet
diese an den Client. Um eine Transaktion
durchzufihren, wird ein gemeinsames Proto-
koll verwendet, das festlegt, wie im Falle einer
Stérung auf Transaktionsebene zu verfahren
ist. Eine Transaktion ist gewissermafien eine
Sitzung in der Sitzung.

Beispiel fiir eine Sitzung

Ein Kunde besucht seine Bank, um einige
Uberweisungen zu tatigen und Bargeld ab-
zuholen. Er betritt die Bank und meldet sich
an einem Schalter bei einem Kundenberater.
Der Kundenberater begriifit den Kunden und
bedient ihn.

Der Kunde tibergibt dem Kundenberater drei
Uberweisungstrager. Der Berater nimmt die

161



Mobilfunk > Besonderheiten der Anwendungsentwicklung

m Offene Sitzung

Client

Anmeldung

w

Server

Reservierung von
Ressourcen
(z.B. Prozessor, Speicher)

Verarbeitung

LY
& Timeout

undefinierter Zustand

Uberweisungen entgegen und handigt dem
Kunden die Quittungen aus. Im Anschluss
daran hebt der Kunde Bargeld vom Konto ab.
Kurz darauf verabschiedet sich der Kunde
beim Kundenberater und verlasst die Bank.
Ubertragen auf die Begriffe des Sitzungs-
managements bedeutet das:

Der Client (Kunde) besitzt eine physikalische
Verbindung (personlicher Besuch) zum Ser-
ver (Bank). Uber ein gemeinsames Protokoll
(menschliche Sprache) meldet er sich fiir eine
Sitzung (Bedienung durch Kundenberater)
beim Server an. Der Server reserviert Res-
sourcen fur die Sitzung (Kundenberater). Die
Sitzung beginnt.

Der Client (Kunde) nutzt einen Dienst (Uber-
weisung) des Servers (Bank). Dazu beginnt
er im Rahmen der Sitzung eine Transaktion,
in dem er die Transaktionsanfrage Gibermittelt
(Ubergabe eines Uberweisungstragers). Die
Transaktion wird durch die Riickgabe der
Transaktionsantwort (Quittung) abgeschlos-
sen. Bei dieser Transaktion wird ein spezielles
Protokoll (Aufbau der Uberweisungstrager)
verwendet, welches vorher vom Server (Bank)
definiert wurde. Anschliefiend nutzt der Client
(Kunde) einen weiteren Dienst (Bargeldaus-
zahlung) des Servers (Bank). Er beginnt eine
neue Transaktion (Kunde teilt dem Berater
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den gewlinschten Betrag mit), die mit der
Transaktionsantwort (Bargeldauszahlung)
abgeschlossen wird. Der Client meldet sich
beim Server ab (verabschiedet sich vom
Kundenberater) und die verwendeten Res-
sourcen stehen dem Server flr neue Clients
wieder zur Verfligung (Kundenberater wartet
auf den nachsten Kunden).

Spezielle Anforderungen

an ein mobiles Sitzungsmanagement

Bei dem einfachen Szenario eines Bank-
besuches sind Unterbrechungen der Sitzung
eher unwahrscheinlich. Ein Bankrauber
kdnnte zwar die Kundenbetreuung stéren
oder ein Feuer kdnnte ausbrechen, doch im
Normalfall ist die Kommunikation zwischen
dem Kunden und seinem Kundenberater
ungestort.

Mdchte man ein Sitzungsmanagement flr
den mobilen Einsatz entwerfen, so muss es
mit einer Unterbrechung der Verbindung
umgehen kénnen, weil Stérungen des vorge-
sehenen Ablaufs sehr viel wahrscheinlicher
sind.

Eine Verbindungsunterbrechung kann unter-
schiedliche Auswirkungen auf das Verhalten
einer Client-/Server-Anwendung haben. Im
Folgenden sind einige typische Problem-
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situationen beispielhaft aufgezeigt, die bei
der Modellierung eines mobilen Sitzungs-
managements zu berlcksichtigen sind.

Offene Sitzungen

Wird eine Sitzung ohne korrekte Abmeldung
abgebrochen, so erkennt der Session Mana-
ger des Servers kein definiertes Ende. Die
Sitzung bleibt dann weiterhin getffnet und
der Server wartet auf Daten (Bild 15). Dies
kostet unndtig Systemressourcen des Servers.
Werden diese Ressourcen nicht regelmaBig
freigegeben (beispielsweise nach einem
gewissen Zeitintervall), so sammeln sich die
offenen Sitzungen und blockieren schlief3-
lich das System. Offene Sitzungen bilden
zudem Angriffspunkte fiir unerwiinschte Ein-
dringlinge, die eine bestehende authentifi-
zierte Verbindung ausnutzen. Um diesen Fall
zu verhindern, lasst sich die Kommunikation
zwischen Client und Server durch Verschlis-
selungsmechanismen sichern.

Fehlermeldungen und Verzégerungen

Die Ausflihrung von Befehlen ist in den
meisten Anwendungen mit einer zeitlichen
Begrenzung (auch ,Timeout" genannt) kom-
biniert. Wird eine Anfrage nach diesem Zeit-
punkt nicht beantwortet, so bricht die An-
wendung mit einer Fehlermeldung ab. Je
nach Konfiguration kann es sich dabei um
ein relativ grofies Zeitintervall handeln. So
kann z. B. die Anmeldung erst nach mehreren
Minuten mit einem Fehler abgebrochen
werden, obwohl schon friiher feststeht, dass
keine Verbindung mehr besteht. Ein solches
Verhalten ist oft bei Anwendungen anzutreffen,
die flr den Einsatz in lokalen Netzwerken
gedacht sind.

Abbriiche von Transaktionen

Abhangig von der Anwendung kénnen bei
der Unterbrechung einer Transaktion ver-
schiedene Verhaltensweisen auftreten. Der
ungunstigste Fall ist die ,undefinierte Ver-
haltensweise".

Undefinierte Verhaltensweise

Die Anwendung reagiert in diesem Fall mit
einer Fehlermeldung und startet die Sitzung
erneut. Dabei gehen Informationen tber alle
durchgeflhrten Transaktionen verloren. Es
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RN  Ablauf einer einfachen Sitzung unter Beriicksitigung der Kommunikationskomponente
CLIENT Session Protocol SERVER
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LoginResult | LOGIN_RESP B LoginResult Server Session
—

ExecuteTransaction (...)

TransactionResult

TRANSACTION_REQ

TRANSACTION_RESP

Logout (...)

LOGOUT_REQ

ExecuteTransaction (...)

TransactionResult
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LogoutResult

LogoutResult

REQ  Request

| | LOGOUT_RESP ]
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X

ist unklar, ob die letzte Transaktion durch-
geflihrt oder unterbrochen wurde. In dieser
Situation ist ebenfalls unklar, ob alle Trans-
aktionen verloren gegangen sind oder nur
die letzte unterbrochen wurde. Besonders
kritisch ist ein solches Verhalten beispiels-
weise bei Finanztransaktionen oder Bestell-
vorgangen. Das Auftreten undefinierter Ver-
haltensweisen ist ein Zeichen fiir unsauberes
Design im Sitzungsmanagement. Die Funk-
tion ist zwar im Normalbetrieb sichergestellt,
die Fehlerbehandlung ist allerdings unzu-
reichend entwickelt.

Rollback aller Transaktionen

Ein Rollback macht durchgefiihrte Trans-
aktionen wieder riickgangig. Wurde zum Bei-
spiel durch die Transaktionen einer Sitzung
der Datenbestand einer Datenbank manipu-
liert, so fuhrt ein Rollback aller Transaktionen
dazu, dass der Datenbankbestand wieder-
hergestellt wird, wie zum Zeitpunkt vor der
Sitzung. Fur den Anwender ist der komplette
Rollback oft aufwendig, weil er alle wichtigen
Transaktionen erneut durchfiihren muss. Das
Verfahren sorgt allerdings flir einen stabilen
Datenbestand.

Rollback der letzten Transaktion

In diesem Fall wird lediglich die letzte Trans-
aktion rlickgangig gemacht. Der undefinierte
Zustand besteht nicht und der Anwender er-
kennt, dass er nur den letzten Schritt erneut
durchfiihren muss. Dazu benétigt entweder
er oder die Anwendung selbst eine Liste der
durchgeflihrten Transaktionen, um zu kontrol-
lieren, welche Transaktionen in der Sitzung
erfolgreich abgeschlossen wurden und
welche nicht.

Wiederherstellung verloren

gegangener Transaktionen

Wird die Verbindung unterbrochen, so priift
die Anwendung bei einem erneuten Verbin-
dungsaufbau den Zustand der Sitzung und
wiederholt automatisch verloren gegangene
Transaktionen. Der Anwender merkt in die-
sem Fall lediglich eine kurze Unterbrechung
durch den Wiederaufbau der Verbindung
und kann mit seiner Arbeit fortfahren.

Schlankes Transportprotokoll

Das Transportprotokoll ist Bestandteil der
Kommunikationskomponente. Es hat die

Aufgabe, Befehle und Informationen des
Sitzungsmanagements fiir die Ubertragung
vorzubereiten und legt fest, wie die Kommu-
nikation zwischen Client und Server auf der
Datentlibertragungsebene ablauft. Bild 16
zeigt den Ablauf einer einfachen Sitzung un-
ter Berlicksichtigung der Kommunikations-
komponente. Wahrend das Sitzungsprotokoll
noch einen Bezug zur Anwendung besitzt,
definiert das Transportprotokoll (Session Pro-
tocol) nur die Befehle fir die Ubermittlung
der Informationen. Es ist vergleichbar mit
einem Briefumschlag, in dem ein Brief (der
Befehl des Sitzungsprotokolls) steckt, der
von der Post (dem Ubertragungsmedium)
Ubermittelt wird. Auch beim Versenden eines
Briefes missen bestimmte Vorgaben (Proto-
koll) eingehalten werden, damit die Informa-
tionstibermittlung funktioniert: Es ist notwen-
dig, dass auf dem Umschlag die Empfanger-
adresse richtig angegeben ist, und die Sen-
dung muss an einer zulassigen Stelle an das
Transportnetz (ibergeben werden, ndmlich
bei einem Postamt oder Briefkasten.

Das Transportprotokoll verwendet fir die
Ubertragung wiederum ein standardisiertes

163



Mobilfunk > Besonderheiten der Anwendungsentwicklung

Basisprotokoll. Das Transport Control Proto-
col oder das User Datagram Protocol (UDP)
konnen als Basisprotokolle zur Ubermittlung
des Transportprotokolls verwendet werden.
Diese Basisprotokolle erlauben dem Ent-
wickler, die vorhandenen Kommunikations-
dienste des Betriebssystems zu verwenden.
Theoretisch wére es moglich, das Sitzungs-
protokoll direkt mit dem Basisprotokoll zu
Ubertragen und sich die Implementierung
eines zusétzlichen Transportprotokolls zu
sparen. Dies funktioniert noch bei einfachen
Anwendungen. Bei der Entwicklung einer
mobilen Anwendung allerdings bestehen
folgende Gefahren:

B Zuséatzliche Komplexitat des Sitzungs-
protokolls
Das mobile Sitzungsprotokoll besitzt, wie
im vorangegangenen Abschnitt darge-
stellt, bereits eine hohe Komplexitét.
Werden nun zusatzliche Anforderungen
wie zum Beispiel Kompression der Daten,
Verschliisselung oder Ubertragungskon-
trolle in dieses Protokoll integriert, lassen
sich Programmfehler schwerer isolieren
und damit auch schlechter beheben.

® Keine Trennung zwischen Anwendung
und Kommunikation
Die geforderte Trennung zwischen An-
wendungs- und Kommunikationskompo-
nente ist nicht mehr gegeben. Das be-
deutet, dass die Anwendung Aufgaben
wahrnimmt, die eigentlich nicht in ihren
Zustandigkeitsbereich fallen. Die Porta-
bilitat*' der Anwendung auf ein anderes
Ubertragungsprotokoll, die Wiederver-
wendung von Anwendungs- oder Kom-
munikationskomponenten und eine auto-
matische Fehlerbehebung lassen sich
damit nur mit hohem Aufwand umsetzen.

® Unzulénglichkeiten des Basisprotokolls
Protokolle wie TCP oder UDP wurden
nicht als mobile Ubertragungsprotokolle
entwickelt®. Sie besitzen einige Eigen-
schaften, die die Anwendung bei der
kabellosen Ubertragung negativ beein-
flussen konnen. Verwendet das Sitzungs-
management direkt das Basisprotokoll, so
ist es diesen Unzulanglichkeiten in vollem
Umfang ,ausgesetzt”. Zur Behebung die-
ser Probleme ist nicht nur die Erweiterung
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des Sitzungsprotokolls, sondern auch die
des Sitzungsmanagements notig.

Der Einsatz eines Transportprotokolls bietet
dem Entwickler Freirdume. Er kann zunachst
eine einfache Variante des Transportproto-
kolls implementieren, welche die Daten un-
verandert Gbermittelt. Damit wird das Sitzungs-
protokoll direkt auf Korrektheit gepruft. Lauft
die Anwendung stabil, so kénnen im néachs-
ten Schritt zuséatzliche Funktionen und Opti-
mierungen wie z. B. Datenkomprimierung im
Transportprotokoll vorgenommen werden
ohne dadurch die Stabilitat des Sitzungs-
managements zu gefahrden. Zeigt sich im
Feldbetrieb, dass die Ubertragung Schwachen
aufweist oder gar ein anderes Basisprotokoll
eingesetzt werden muss, so kann dies auch
unabhangig von der Anwendung geschehen.

Anforderungen an ein schlankes
Transportprotokoll

Die Auswirkungen der Funkiibertragung
wurden bereits in den Unterrichtsblattern

Nr. 11/2001, S. 626 ff ausfihrlich beschrie-
ben. Fiir die Datentbermittlung ergeben sich
zusammengefasst folgende Rahmenbedin-
gungen:

B hohe Paketlaufzeiten,

® geringe Datenrate

B Asymmetrie und

B ynerwartete Verbindungsabbriiche.

Ein schlankes Transportprotokoll muss seine
Aufgabe mit moglichst geringem Daten- und
Paketvolumen umsetzen, um diese Rahmen-
bedingungen einhalten zu kénnen. Im Ein-
zelnen ergeben sich die folgenden Anforde-
rungen.

Geringer Protokoll-Overhead

Ein Protokollblock setzt sich aus einem Kopf
(Header) und einem Datenteil zusammen.
Der Header ermdéglicht die Interpretation des
Protokollblocks. Im Header befinden sich
Protokollbefehl, Lange des Datenteils, Adress-
informationen, Priifsumme und Sequenz-
zéhler. Diese Informationen stellen den Proto-
koll-Overhead® dar und sind auf das Not-
wendige begrenzt, denn sie vergréfiern das
Datenvolumen bei der Ubertragung.
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Effizienter Protokollablauf

Ein Protokollablauf baut sich aus Anfragen
und Antworten auf. Der Client stellt eine An-
frage an den Server, der Server bearbeitet
die Anfrage und sendet eine Antwort. Jede
Kombination aus Anfrage und Antwort bremst
den Programmablauf auf Grund der hohen
Paketlaufzeit im General Paket Radio Service
zusatzlich. Deshalb ist es notwendig, die
Protokollabldufe mit so wenig Anfrage- und
Antwort-Paaren wie moglich umzusetzen:

® Anfragen und Antworten gebiindelt
Ubermitteln (Bild 17)
Werden Informationen gesammelt, bevor
sie Ubertragen werden, so spart dies
deutlich Ubertragungszeit. Ein effizientes
Protokoll unterstiitzt deshalb das geblindel-
te Senden und Empfangen von Befehlen.
® Wenige Informationen senden,
viele Informationen empfangen
Die Asymmetrie von GPRS erfordert einen
sparsamen Umgang mit dem Sendekanal.
Anfragen sollten deshalb so klein wie
maoglich gehalten werden.

Push statt Polling

Wenn ein Client in zyklischen Abstanden
neue Informationen beim Server anfordert,
so spricht man von ,,Polling®. Polling hat zwei
Nachteile: Zum einen erhélt der Client nur
dann die aktuellen Informationen (z. B. Mails,
Auftrage, Alarme), wenn er sie abfragt, und
zum anderen vergroBert es das Datenvolumen.
Eine Alternative stellt die Integration eines

so genannten ,Push“-Mechanismus in das
Transportprotokoll dar. Der Client abonniert
dabei durch eine einzelne Anfrage einen
Dienst beim Server. Der Server sendet darauf-
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Portabilitét: Eigenschaft von Programmen ohne grofiere
Anderung auf anderen Rechenanlagen ausgefihrt wer-
den zu konnen. Dies wird haufig durch standardisierte
Programmiersprachen oder eine Zweiteilung von Pro-
grammen in einen maschinenunabhéngigen und -ab-
héangigen Teil erreicht. Der maschinenabhéngige Teil
wird bei der Ubertragung auf ein anderes Rechensystem
neu geschrieben.

Siehe hierzu den Beitrag ,Mit GPRS ins Intranet -
Optimierungsmafinahmen fir den praktischen Einsatz
in Unternehmensnetzen®, Unterrichtsblatter Nr. 11/2001,
S. 626 ff.

Unter einem Protokoll-Overhead versteht man Steuer-
informationen, die vom Protokoll zusétzlich zu den Roh-
daten hinzugefiigt werden, damit das Protokoll seine
Aufgabe erfillen kann.

et

N
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hin automatisch neue verfiigbare Informatio-
nen geblindelt als Antwortblock, ohne dass
vorher eine erneute Anfrage notwendig ist.

Verbindungsiiberwachung

Die Verbindungsqualitat kann sich bei einer
Funkibertragung verandern, gegebenenfalls
bricht die Verbindung sogar vollstandig ab.
Um diese Situationen auch auf der Ebene der
Datentibermittlung moglichst friihzeitig zu
erkennen, benotigt das Protokoll eine eigene
Verbindungstiberwachung. Die Verbindungs-
Uberwachung kann zum Beispiel aus einer
einfachen Anfrage- und Antwort-Kombination
bestehen. Ein solcher Mechanismus wird
haufig auch als ,Keep-Alive” (lebend/offen
halten) bezeichnet. Der Client sendet dazu
eine Keep-Alive-Anfrage an den Server, um
zu ermitteln, ob der Server noch erreichbar
ist. Der Server sendet bei Erhalt sofort eine
Keep-Alive-Antwort. Der Client erkennt an-
hand der Antwort, dass die Verbindung noch
korrekt arbeitet. Im Gegensatz zu anderen
Protokollbefehlen kdnnen bei Keep-Alives
kurze Zeitintervalle verwendet werden, um
auf diese Weise schnell eine Unterbrechung
feststellen zu kénnen. Keep-Alives vergréfiern
das Ubertragene Datenvolumen, so dass hier
besonders auf die Minimierung des Proto-
koll-Overheads geachtet und ein moglichst

% Effizienz: Wirksamkeit und Wirtschaftlichkeit.
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Bild 17
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Gebiindelte Ubermittlung von Anfragen
durch ein optimiertes Transportprotokoll

Geblindelte Anfrage
Einzelanfragen \ Einzelanfragen

Gebiindelte Antwort
/ Einzelantworten

Kommunikation
Server

Anwendung
Server

guter Kompromiss zwischen Effizienz** und
Kontrolle gefunden werden muss.

Integration von weiteren Optimierungen

Es ist ratsam, ein Protokoll schon zu Beginn
so auszulegen, dass es Optimierungen des
Datenstroms erlaubt. Dies wird dann nétig,
wenn sich Anforderungen an die Kommunika-
tionsablaufe andern. Hier kdnnen beispiels-

weise Datenstrome zusatzlich komprimiert
oder verschlisselt werden. Die Themen
Kompression und Verschliisselung werden
im Application Configuration & Developer
Guide der T-Mobile mit konkreten Code-
Beispielen und Quellenangaben ausfiihrlich
behandelt. (Br)

IDer Beitrag wird fortgesetzt. I
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